CONCOURS EXTERNE
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SESSION 2022

EPREUVE DE QUESTIONS TECHNIQUES A PARTIR D’UN DOSSIER

EPREUVE D'ADMISSIBILITE :

Réponses a des questions techniques a partir d’un dossier portant sur la spécialité au titre
de laquelle le candidat concourt.

Durée : 3 heures
Coefficient : 1

SPECIALITE : INGENIERIE, INFORMATIQUE ET SYSTEMES D'INFORMATION

A LIRE ATTENTIVEMENT AVANT DE TRAITER LE SUJET :

* Vous ne devez faire apparaitre aucun signe distinctif dans votre copie, ni votre nom
ou un nom fictif, ni initiales, ni votre numéro de convocation, ni le nom de votre collectivité
employeur, de la commune ou vous résidez ou du lieu de la salle d'examen
ol vous composez, ni nom de collectivité fictif non indiqué dans le sujet, ni signature
ou paraphe.

» Sauf consignes particulieres figurant dans le sujet, vous devez impérativement utiliser
une seule et méme couleur non effagable pour écrire et/ou souligner. Seule I'encre noire
ou I'encre bleue est autorisée. L'utilisation de plus d'une couleur, d’'une couleur non
autoriseée, d’'un surligneur pourra étre considérée comme un signe distinctif.

* Le non-respect des regles ci-dessus peut entrainer 'annulation de la copie par le jury.

= Les feuilles de brouillon ne seront en aucun cas prises en compte.

Ce sujet comprend 24 pages.

Il appartient au candidat de vérifier que le document comprend
le nombre de pages indiqué.

S'il est incomplet, en avertir le surveillant.




= Vous répondrez aux questions suivantes dans 'ordre qui vous convient, en indiquant
impérativement leur numéro.

* Vous répondrez aux questions a I'aide des documents et de vos connaissances.

* Des réponses rédigées sont attendues et peuvent étre accompagnées si hesoin
de tableaux, graphiques, schémas...

Question 1 (5 points)

De nombreuses collectivités subissent des cyberattaques. Ces attaques constituent la menace
informatique la plus préoccupante.

Vous étes charge par votre directeur de préparer une note a I'attention du maire pour le sensibiliser

sur les enjeux en matiére de cybersécurité et pour faire des préconisations afin de parer

aux menaces. Vous préciserez les intéréts mais aussi les limites des actions @ mener ainsi que leur
ordre de priorité.

Question 2 (5 points)

Votre collectivité souhaite mettre en ceuvre un projet de systéme d’archivage électronique (SAE).

2.A Explicitez brievement quels sont les trois dges des archives. (0,5 point)

2.B Decrivez les grandes lignes d'une stratégie qui permettra de mettre en ceuvre ce projet
de systéme d'archivage électronique, notamment en ce qui concerne les données issues
des applications métier et les données bureautiques. (3 points)

2.C Expliquez comment le systéeme d'archivage électronique peut aider & la mise en conformité
au reféerentiel général sur la protection des données (RGPD) dans votre Collectivité. (1,5 point)

Question 3 (4 points)

Votre collectivité souhaite mener une politique de transition numérique ambitieuse avec un objectif
majeur de mise en place d'un dispositif de démocratie participative innovant pour son territoire.

3.A La mise en place de démarches de participation citoyenne répond a quels objectifs, du point
de vue de la collectivité et du point de vue de l'usager ? (1,5 point)

3.B Quelles sont les clés de réussite de cette transition numérique afin d'atteindre I'objectif fixé
par votre collectivite ? (2 points)

3.C Proposez des outils numériques de démocratie locale qui pourraient répondre
aux besoins de votre collectivité et ceux des usagers. (0,5 point)

Question 4 (3 points)

L'intelligence artificielle (IA) va étre a court terme une suite logique de la politique de transition

numeérique des collectivités.

Les domaines d'application de l'intelligence artificielle au sein des collectivités peuvent étre divers

et variés. Mais il existe encore des freins dans I'appropriation de cette nouvelle science.

Quels peuvent étre ces freins et quelles seraient vos propositions pour y faire face ?
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Question 5

(3 points)

De plus en plus de collectivités territoriales adaptent leur stratégie aux enjeux de « sobriété

numerique ».

5.A Quels sont ces enjeux ? (1 point)
5.B Quels sont les leviers sur lesquels les collectivités peuvent agir afin de tendre vers la « sobriété
numerique » ? (2 points)
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non fournis car non indispensables a la compréhension du sujet.

3/24



